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안티-포렌식 파일 시스템의 설계
박기현*

Design of Anti-Forensic File System
Park, kihyun

요 약

본 연구는 삭제된 파일을 디지털 포렌식 기술로 복구할 수 없는 파일 시스템의 설계에 대하여
다루고 있다. 이미 삭제된 파일을 손쉽게 복구할 수 있는 기능과 손쉽게 복구할 수 없는 기능의
선택은 전적으로 사용자의 요구에 의하여 결정될 수 있다. 윈도우 시스템과 같이 휴지통 기능을
이용하여 복구를 용이하게 할 수도 있지만, 보안 기능을 강화한다는 측면에서는 복구를 어렵게
할 필요도 있다. UNIX 시스템에서 파일 삭제 기능은 디렉토리 구조에서 삭제할 파일의 연결 고
리만을 끊어 주며, 삭제한 파일의 내용 자체를 지우지 않는다. 따라서 디지털 포렌식 기술로 삭
제된 파일을 복구하는 것이 가능하다. 본 연구에서 제시한 안티-포렌식 기법은 삭제된 파일의
모든 정보를 의도적으로 임의의 패턴으로 변경함으로써 복구 절차를 무력화 시킨다.

Abstract

This study deals with the design of a file system that cannot recover deleted files with
digital forensic technology. The choice of functions that can easily recover already deleted
files and functions that cannot be easily recovered can be determined entirely by the user's
request. Recycle Bin functions, such as Windows systems, can be used to facilitate recovery,
but it is also necessary to make recovery difficult in terms of strengthening security
functions. On UNIX systems, the file deletion function only disconnects the files to be
deleted from the directory structure and does not erase the contents of the deleted files
themselves. Therefore, it is possible to recover deleted files with digital forensics technology.
The anti-forensics technique presented in this study disables the recovery process by
intentionally changing all information in the deleted file into an arbitrary pattern.

Ⅰ. 서 론

디지털 포렌식은 디지털 장비에 보관된 디지털 정보를 근거로 사실관계를 증명하기 위

한 일련의 법률적인 절차와 관계된다[1]. 압수된 디지털 장비에 보관된 데이터의 증거 능

력에 관계없이, 본 논문에서는 디지털 장비 사용자가 삭제한 파일을 디지털 포렌식 기술로

복구하는 절차를 무력화시키는 파일 시스템의 설계에 대하여 다룬다[4][16]. 일반적으로 파

일 시스템의 보안은 현재 사용 중인 파일을 보호하는 것이 목적이지만[14][15][16], 본 논문

은 사용자가 의도적으로 삭제한 파일을 복구할 수 없도록 보호하는 관점에 대하여 다룬다.
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UNIX 시스템의 쉘 환경에서 파일을 삭제하면 즉시 파일이 삭제된다[11]. 그렇지만 그

과정은 파일의 내용 자체가 삭제되는 것이 아니고, 파일의 내용이 보관된 디스크 블록과의

연결 정보를 끊어 버리는 방식이다. 따라서 연결 정보를 복구하는 디지털 포렌식 기술로

삭제된 파일의 내용을 복구하는 것이 가능하다. 이러한 간단한 삭제 기능은 삭제 명령을

빠르게 실행해주는 장점이 있지만, 파일의 내용 자체는 고스란히 하드 디스크에 존재하기

때문에 이론적으로 삭제된 파일의 복구가 가능하다.

본 논문에서는 연결 정보뿐만이 아니고, 파일의 내용 자체를 삭제하는 기능을 보유한 안

티-포렌식 파일 시스템의 설계에 관한 내용을 다룬다. 파일의 삭제 과정에서 디스크 블록

의 내용을 지우는 추가적인 성능 지연에 관한 선행 연구가 이루어졌으며[7], UNIX 파일

시스템에서 연결 정보인 I-node 구조에서 다루어져야 할 선행 연구가 이루어졌다[3]. 기존

연구에서는 디스크 블록 처리에 따른 성능 저하 문제와 연결 정보의 처리를 등급별로 분

석하는 작업이 이루어졌으며, 본 연구에서는 연결 정보에 대한 보다 상세한 설계와 파일

시스템의 디스크 블록 처리 과정에 대한 상세한 설계에 대하여 다룬다.

Ⅱ. 본 론

1. I-노드 테이블과 디스크 블록

파일 시스템은 파일 시스템에 대한 총괄 정보를 보관하는 수퍼 블록과 파일의 내용이

보관될 디스크 블록으로 구분된다[2]. 수퍼 블록에는 파일을 대표하는 I-노드 테이블이 존

재하고, 파일을 생성한다는 의미는 I-노드 테이블의 엔트리 하나와 파일 내용을 보관할 디

스크 블록을 할당받아 <그림 1>과 같이 연결하면 된다.[2][3][5][6][7][8][9][10]

<그림 1. I-노드와 디스크 블록>

디렉토리 파일은 파일의 경로명과 I-노드 번호가 저장되고, 해당 번호에 해당하는 I-노

드 테이블의 엔트리에 파일 내용이 보관된 디스크 블록 주소를 포함한 파일의 속성 정보
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들이 보관된다. 수퍼 블록에는 사용 가능한 I-노드와 디스크 블록을 관리하기 위하여 다음

과 같은 연결 리스크 정보가 포함된다.

- 사용 가능한 I-노드 리스트

- 사용 가능한 I-노드의 수

- 사용 가능한 디스크 블록 리스트

- 사용 가능한 디스크 블록의 수

<그림 2>는 기존 UNIX 시스템의 파일 삭제 과정을 설명한다. 예를 들어 ‘인천.hwp’ 파

일을 삭제하면 디렉토리 파일에서 해달 파일에 관한 경로명/I-노드 번호 정보를 지은 후

에, 해당 파일에 할당되었던 I-노드 5001번을 ‘사용 가능한 I-노드 리스트’에 추가하고, 해

당 파일의 내용을 보관하던 디스크 블록을 ‘사용 가능한 디스크 블록 리스트’에 추가하는

것이 전부이다.

<그림 2. UNIX 시스템의 파일 삭제>

<그림 2>에서 I-노드 5001에 기록된 속성 정보, 연결 정보, 디스크 블록의 내용은 그대

로 유지된다. 따라서 I-노드 5001의 정보를 복구하거나, 혹은 디스크 블록 주소를 복구하면

이론적으로 삭제된 파일의 내용을 복구할 수 있다[2][3]. 이와 같은 UNIX 시스템의 파일

삭제 과정은 <파일 삭제 알고리즘 1>로 설명된다.

<파일 삭제 알고리즘 1>

1. inumber = 삭제할 파일의 I-노드 번호
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2. inode[inumber]의 모든 디스크 블록을 ‘사용 가능한 디스크 블록 리스트’로 이동

3. ‘사용 가능한 디스크 블록 수’의 값 조정

4. inode[number]를 ‘사용 가능한 I-노드 리스트’로 이동

5. ‘사용 가능한 I-노드의 수’의 값 조정

6. 디렉토리 파일에서 해당 엔트리를 삭제

이후에 새로운 파일이 생성되면서 삭제된 파일의 I-노드와 디스크 블록이 사용된다면,

그 과정에서 이전에 삭제된 파일의 연결 정보와 디스크 블록의 내용이 변경될 수 있다. 그

러나 그전까지는 삭제된 파일의 내용을 디지털 포렌식 기술로 복구하는 것이 가능하다. 본

논문에서 제안하는 안티-포렌식 기법은 ‘사용 가능한 디스크 블록 리스트’로 이동한 디스

크 블록의 데이터를 임의의 패턴으로 완전히 지우는 방법이며, 필요에 따라 연결 정보도

함께 지울 수 있다. 따라서 어떠한 디지털 포렌식 기술로도 삭제된 데이터를 복구하는 것

이 가능하지 않다. 또한 I-노드에 보관된 파일의 속성 정보도 제거하여, 해당 파일에 관한

어떠한 정보도 포렌식 기술로 복구할 수도 없도록 설계하였다.

2. 안티-포렌식 알고리즘

<파일 삭제 알고리즘 1>의 문제점은 디스크 블록을 회수하기는 하지만, 그 내용이 그대

로 유지된다는 점이다. 본 연구에서 제안한 안티-포렌식 기술이 적용된 파일 시스템에서

연결 정보와 디스크 블록을 완전하게 지우면 <그림 3>과 같이 된다. <그림 2>에서 회색

으로 표시된 부분이 <그림 3>에서 하얀색으로 바뀌었다는 의미는 임의의 패턴으로 내용

이 지워졌다는 뜻이다.

<그림 3. 안티-포렌식 파일 시스템의 삭제>
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이를 지원하기 위해서는 회수되는 디스크 블록을 ‘사용 가능한 디스크 블록 리스트’로

이동하는 과정에서 그 내용을 임의의 패턴으로 변경해야 한다. 또한 I-노드의 속성 정보마

저 지우면 삭제된 파일의 모든 정보가 복구 불가능한 상태가 된다. <파일 삭제 알고리즘

1>을 개선한 안티-포렌식 파일 시스템의 주요 설계 내용에 대하여 살펴본다.

2.1 관련 구조체

파일 시스템의 수퍼 블록에 정의된 구조체에서 다루어지는 주요 필드는 다음과 같다.

struct filsys 구조체는 아래의 필드들이 다루어지지만 기존 시스템과 동일한 원리로 동작

하며, I-노드를 의미하는 struct dinode 구조체의 필드 중에서 아래에 표기된 필드 값들은

임의의 패턴으로 변경되어 복구할 수 없어야 한다.

struct filsys {

daddr_t s_free[NICFREE]; /*사용 가능한 디스크 블록 리스트 */

ino_t s_inode[NICINOD]; /* 사용 가능한 I-노드 리스트 */

daddr_t s_tfree; /* 사용 가능한 디스크 블록의 수 */

ino_t s_tinoe; /* 사용 가능한 I-노드의 수 */

...

}

struct dinode {

ushort di_uid; /* 사용자 ID이며, 임의의 패턴으로 변경 */

ushort di_gid; /* 그룹 ID이며, 임의의 패턴으로 변경 */

off_t di_size; /* 파일 크기이며, 임의의 패턴으로 변경 */

char di_addr[40]; /* 디스크 블록 주소이며, 임의의 패턴으로 변경 */

time_t di_atime; /* 마지막 접근 시간이며, 임의의 패턴으로 변경 */

time_t di_mtime; /* 마지막 변경 시간이며, 임의의 패턴으로 변경 */

time_t di_ctime; /* 최초 생성 시간이며, 임의의 패턴으로 변경 */

...

}

2.2 알고리즘

<파일 삭제 알고리즘 1>을 개선하여 안티-포렌식 기법이 적용된 파일 삭제 알고리즘은

다음과 같다. 이 알고리즘의 동작 과정에서는 여러 커널 함수들이 함께 수정되기 때문에

관련 함수를 함께 소개한다. 직접 연결과 1차, 2차, 3차 간접 연결 구조에 관해서는 선행

연구에서 다루었기 때문에 설명을 생략한다[2][3][7][11].

<파일 삭제 알고리즘 2>
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1. inumber = 삭제할 파일의 I-노드 번호

2. inode[inumber]와 연결된 모든 디스크 블록의 내용을 임의의 패턴으로 변경

2.1 직접 1 ~ 직접 10: 파일 내용의 디스크 블록 내용을 지움

2.2 1차 간접 11: 1차 연결 정보, 파일 내용의 디스크 블록 내용을 지움

2.3 2차 간접 12: 1차/2차 연결 정보, 파일 내용의 디스크 블록 내용을 지움

2.4 3차 간접 13: 1차/2차/3차 연결 정보, 파일 내용의 디스크 블록 내용을 지움

3. inode[inumber]의 모든 디스크 블록을 ‘사용 가능한 디스크 블록 리스트’로 이동

3.1 직접 1 ~ 직접 10: 디스크 블록 주소

3.2 1차, 2차, 3차 간접: 연결 정보, 파일 내용의 디스크 블록 주소

4. ‘사용 가능한 디스크 블록 수’의 값 조정

5. inode[number]의 모든 속성 필드 값을 임의의 패턴으로 변경

6. inode[number]를 ‘사용 가능한 I-노드 리스트’로 이동

7. ‘사용 가능한 I-노드의 수’의 값 조정

8. 디렉토리 파일에서 해당 엔트리를 삭제

위의 알고리즘이 동작하는 과정에서 직접적으로 관련이 있는 커널 함수의 변경 사항들

은 다음과 같다[2]. 아래에 설명되지 않았지만, 회수되는 디스크 블록을 임의의 패턴으로

지우는 하드 디스크 쓰기 함수에서 임의의 패턴을 생성하는 기능도 추가된다.

- alloc(): 사용할 디스크 블록을 얻는다.

- free(): 삭제할 파일의 디스크 블록을 ‘사용 가능한 디스크 블록 리스트’로 회수하는 기

능이며, 해당 디스크 블록을 회수하기 전에 임의의 패턴으로 변경하는 작업이 선행된다.

이 과정에서 파일의 내용이 보관된 디스크 블록뿐만 아니라, 1차, 2차, 3차 간접의 디스크

블록 주소를 보관하는 디스크 블록의 내용도 지워야 한다.

- ialloc(): I-노드를 얻은 후에, 초기화 기능을 수행한다.

- ifree(): 삭제할 파일의 I-노드를 ‘사용 가능한 I-노드 리스트’로 회수하는 기능이며, ‘사

용 가능한 I-노드 리스트’로 연결하기 전에 struct dinode 구조체의 I-노드 필드 값을 임의

의 패턴으로 지우는 기능이 추가된다.

Ⅲ. 결 론

본 연구에서는 선행 연구인 성능 분석에 대한 검토 결과, 그리고 I-노드 구조와 디스크

블록의 연결 정보에 대한 검토 결과를 바탕으로 디지털 포렌식 기술로 복구할 수 없는 파

일 시스템의 설계에 대하여 다루고 있다. UNIX 파일 시스템에서 파일 삭제 기능은 빠른

처리를 위하여 파일의 경로명과 I-노드의 연결 구조만을 끊어 버리는 과정에 불과하다. 이

정도만으로도 일반인들이 삭제된 파일을 복구하는 것은 거의 불가능하다.

파일 시스템의 구조에 대한 이해를 기반으로 하는 디지털 포렌식 기술은 연결 정보를
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복구하는 절차, 혹은 연결 정보를 복구할 수 없을 경우는 직접 디스크 블록에 보관된 파일

의 내용을 검토하여 삭제된 파일을 복구할 수 있다. 특히 삭제된지 얼마되지 않아서 해당

파일의 디스크 블록들이 다른 새로운 파일의 생성에 사용되지 않은 경우는 파일이 손쉽게

복구될 가능성이 높다. 본 연구에서 설계된 안티-포렌식 파일 시스템은 그와 같은 복구 과

정을 어떻게 무력화시킬 수 있는지 설명하고 있다.

본 연구는 UNIX 파일 시스템의 구조에 근거하여 설계가 이루어졌으며, 윈도우 파일 시

스템과 같이 그 구조가 다른 파일 시스템에서는 다르게 설계되어야 한다. 이는 디지털 포

렌식 기술도 파일 시스템의 종류에 따라 다르게 설계되어야 하는 것과 같은 원리이다.

설계된 파일 시스템은 구현 과정이 복잡하지 않기 때문에 파일 시스템의 종류가 다른

운영체제에서도 쉽게 구현될 수 있으며, 임의의 패턴을 디스크 블록에 저장하는 기술에 대

해서만 개별 운영 체제별로 하드 디스크 구동 루틴에 맞추어서 변경해 주어야 한다. 하드

디스크가 존재하지 않는 스마트폰의 경우는 하드 디스크 구동 루틴에 해당하는 메모리 파

일 시스템 구동 루틴의 변경이 필요하다.
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